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摘 要：本文在 Windows操作系统中研究并实现 了三种截获用户鼠标行为数据的方法：消息钩子、wM—INPUT 

消息处理和过滤驱动，并从采样时钟分辨率、时间精度和位置信息等方面分析了不同方法所获取数据之间的区别． 

本文实验中同时使用这三种方法获取 了多个用户的鼠标行为数据，从特征层面对不同数据截获方法带来的影响进 

行了对比分析，并利用神经网络分类器构建了身份认证模型，对使用不同方法下采集的鼠标行为数据进行用户身 

份认证的效果进行了实验研究．结果表明由三种数据截获方法采集到的数据都取得 了较好的身份认证效果，其 中 

使用消息钩子获取的数据进行认证的准确率最高，达到了94 以上． 
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The Effect of Interception Techniques on M ouse 

Dynamics Based Authenticati0n 

W ANG Miao，CAI Zhong-min，SHEN Chao，HUA Tao 

(M()E Key Lab for Intelligent Networks and Network Security(KI INNS)。 

Xi an Jiaotong University，Xi an 710049，China) 

Abstract：This paper presents a comparative analysis of three different mouse activity data interception techniques in 

the W indows operating system and studies their impacts on the performance of mouse dynamics based 

authentication．The differences between three interception techniques were analyzed from perspectives of sampling 

resolution，timer resolution and position information．A controlled environment for intercepting mouse activity data 

from multiple users using three interception techniques was designed．The effects of the different techniques were at 

first studied from the level of mouse activity features．Then an authentication model based on neura1 networks was 

established to classify mouse activity data，and the effect of the different interception techniques on the performance 

of authentication was evaluated．The results show the message hooking technique appears to be 3 better interception 

technique achieving an accuracy rate above 94 ． 
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l 引言 

准确验证计算机或网络用户的身份，对保护各 

种各样的网络账户和数据资源具有至关重要的意 

义．随着军事信息化进程的迅速推进，计算机设备在 

各类军事任务中发挥着越来越重要的作用．而敏感 

军事系统的远程访问必须有安全可靠的身份认证技 

术保驾护航．但是当前主要使用口令、ID卡等手段 

来进行个人身份的验证，这些手段无法避免盗用、伪 

造或者遗失等身份安全问题．使用生理特征或行为 
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特征可以解决这些问题，但以指纹、虹膜识别为代表 

的生理特征识别方法都要求特殊的硬件支持，无法 

在现有的计算环境中大规模使用． 

近些年，有研究者提出可利用用户在使用键盘、 

鼠标时体现出的独特行为特征在现有的计算环境下 

进行更为安全的身份认证．键盘／鼠标动力学身份认 

证是指根据计算机用户的键盘／鼠标输入行为特征 

进行用户身份的判定．目前的研究主要围绕着用户 

操作计算机的击键行为进行[卜引．随着鼠标逐渐取 

代键盘成为图形交互环境下计算机用户的主要输入 

设备，从 2003年开始出现鼠标动力学身份认证的研 

究工作 E4-91．Ahmed等_7]研究了鼠标动力学身份认 

证的可能性，通过一些简单的鼠标行为特征，例如鼠 

标移动速度、鼠标移动距离实现了计算机用户身份 

的认证．M．Pusara和 C．E．Brodley在文献[4]中对 

18个用户使用 IE浏览器浏览相同网页时的鼠标行 

为数据进行了分析，对鼠标移动等事件进行量化得 

到行为特征，再用决策树算法研究这些统计特征对 

不同用户的可分性．H．Gamboa和 A．Fred等[朝研 

究了 5O个实验者在一种记忆力测试游戏中的鼠标 

行为，对这些人的鼠标移动轨迹的速度、加速度、角 

速度、曲率等特征量进行了统计分析，实验发现基于 

90秒鼠标操作行为数据，可以得到超出手写签名 4 

倍的身份认证准确率．D．Schulz在文献[9]中也使 

用鼠标移动的行为特征对用户的鼠标行为进行分 

析，提取出的特征包括鼠标移动轨迹的长度、弯曲度 

和直线性，并且使用欧几里得距离度量不同鼠标行 

为特征之间的差异，结果表明使用这些特征进行用 

户身份认证的平均错误率在 10．9 0A到 24．3 9／6之间． 

在国内，也有研究人员对基于鼠标动力学的身份认 

证和监控技术进行了研究，他们提出过程性行为特 

征的概念，并取得了 2．64 的平均错误率_1 ]． 

尽管不同研究者的研究思路和结论各不相同， 

但是作为鼠标动力学身份认证的第一步，鼠标行为 

数据的获取始终是不可缺少的．而使用不同的数据 

截获方法所获取到的鼠标行为数据在时间和位置信 

息上的表达和精度各不相同．因此，本文在考虑数据 

获取时的时间精度以及位置信息表达的基础上，研 

究并实现了 Windows操作系统中截获用户鼠标行 

为数据的三种方法——消息钩子、wM—INPUT消 

息处理和过滤驱动．并通过实验使用这三种方法获 

取多个用户的鼠标行为数据，对比分析这三种数据 

采集方法对鼠标动力学身份认证的影响． 

2 鼠标行为数据截获 

鼠标输入消息由Windows内核接收，然后交由 

用户态的应用程序进行处理．本文在用户态分别采 

用消息钩子和 WM—INPUT消息在应用程序前获 

取鼠标行为数据，在内核态使用过滤驱动截获鼠标 

行为数据． 

2．1 基于消息钩子(Message Hook)的鼠标行为 

数据截获方法 

鼠标消息钩子能够在应用程序处理之前截获鼠标行 

为数据，其加载在线程消息队列和光标所在窗口的 

消息传递路径中，截获所有由线程消息队列发来的 

鼠标数据．每一个消息钩子都有一个与之相关联的 

指针列表，称之为钩子(Hook)链表，由系统来维护． 

这个列表的指针指向由应用程序定义的被 Hook子 

程调用的回调函数．当与指定的钩子类型关联的消 

息发生时，系统就把这个消息传递到钩子子程．鼠标 

消息钩子的基本原理如图 1所示． 

1其他窗口线程l 线程1 
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图 1 鼠标消息钩子原理[ ] 

2．2 基于 WM．INPUT消息的鼠标行为数据 

截获方法 

W M
_ INPUT消息采用的是原始输入模型．原 

始输入模型及其相关的 API能够 比较容易地从计 

算机输入设备(包括鼠标和键盘)中获取原始的输人 

事件．原始输入模型不隐藏原始输入的细节，同时支 
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持 Windows管理器不支持的 HID设备．原始输入 

模型和传统输入模型的区别在于：在传统输入模型 

中，应用程序通过发送到它窗口的消息来获取与设 

备相关的消息，例如 wM—CHAR、WM—MOUSE— 

M()VE和 wM—APPCOMMAND等．在原始输入 

模型中，一个应用程序想获取某个设备的原始输入 

数据，必须首先注册该设备，然后便会收到 wM— 

INPUT类型的消息数据． 

2．3 基于过滤驱动(Filter Driver)的鼠标行为数据 

截获方法 

当用户有任何输入行为的时候，将触发相应的 

设备中断，引起中断服务例程的执行，中断服务例程 

由相应的驱动提供．驱动获取输入数据后，经过一系 

列的处理之后，把从输入设备得到的数据交给 IRP 

(I／O请求包)，最后结束这个 IRP． 

分层的驱动程序模型，允许一个驱动程序构造 
一 个匿名的设备对象，并把它附着在另一个设备对 

象上．在相应的线程处理 IRP之前，如果有附着的 

匿名设备对象，IRP首先传递给此匿名设备对象，经 

过对象的过滤设备驱动程序处理之后才发给真正的 

目标处理线程，而这个附着的匿名设备对象就是过 

滤设备对象(FiD0)，与它关联的驱动程序就称为过 

滤驱动程序l1 ．因此，可以在输人设备对象的上面 

设置一个过滤驱动程序，这个过滤驱动程序可以首 

先获得鼠标输入行为的 IRP数据．如图 2所示． 

发IRP 

图 2 附着操作前后 I／0管理器发送 IRP次序变化 

本文将鼠标过滤驱动附着在鼠标设备对象上， 

便可以在内核态下截获鼠标行为数据． 

3 鼠标行为特征提取 

3．1 鼠标行为数据 

本文同时使用消息钩子、WM_INPUT消息和 

过滤驱动这三种方法截获鼠标行为数据．消息钩子 

截获到鼠标行 为对应 的数据结构 为 MouseLL— 

HookStructⅢ1 ；W M
_ INPUT消息获取到的数据对 

应的数据结构为 RAW—INPUTE ]，其中包含了鼠 

标行为数据结构 RAW—MOUSEl1 ；过滤驱动截获 

到的鼠标行为数据对应的数据结构 MOUSE—IN— 

PUT DATAE。 ． 

在三种方法获取的不同数据结构体中，都包含有 

鼠标消息类型．鼠标消息类型描述了鼠标操作事件类 

型，如左键按下、右键弹起、滚动和移动等．过滤驱动 

和WM_INPUT消息定义的鼠标消息类型相同，而消 

息钩子与之不同．为了便于提取行为特征，本文结合 

所截获的数据结构体选取消息类型、位置信息和时间 

戳构成一个体现鼠标事件信息的新的结构体． 

3．1．1 基于消息钩子(Message Hook)的鼠标截获 

数据分析 

表 1所示为使用消息钩子得到的5个连续鼠标 

事件的行为数据．表中每一行表示一个鼠标行为事 

件，消息类型中的“512”表示 鼠标移动或者静止， 

“513”表示鼠标左键单击按下，“514”表示鼠标左键 

单击弹起． 

表 1 使用消息钩子得到的鼠标行为数据 

通过对使用消息钩子得到的数据进行分析，可 

以发现消息钩子截获到的结构体 MouseLI Hook— 

Struct中包含有鼠标事件的时间戳．Windows系统 

的时钟中断间隔是 15．625毫秒，所以消息钩子的采 

样时钟分辨率是 15．625ms，即两鼠标事件的时间戳 

总是相差 15．625毫秒 *a(a一1，2，⋯，n)．对数据 

中的坐标信息进行分析，发现 MouseLLHookStruct 

中记录的是鼠标事件在屏幕坐标系中的绝对坐标， 

取值范围和屏幕分辨率对应．而对于数据中的消息 

类型，消息钩子对各种鼠标操作都提供了相应的类 

型编码，例如左键单击对应操作序列为 513／514，双 

击对应操作序列为 513／514／515，正向滚动和反向 

滚动都用 522表示． 

3．1．2 基于WM_INPUT消息的截获数据分析 

通过分析使用 wM—INPUT消息截获到的数 

据结构，发现对应于 WM—INPUT消息的鼠标事件 

数据结构体 RAW_MOUSE中不包含时间戳，为了 

获取鼠标事件的准确的时间信息，本文使用高精度 

计时器记录事件的产生时间．其中，Windows API 

置离 

困 一着以一 一 一 一附象一 一 一 一象对一 一 躬一 一对各一 一 一 一备设一 一 一 

图 
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函数 QueryPerformanceCounter获得计算机硬件高 

精度定时器的时间脉冲信号的计数值，API函数 

QueryPerformanceFrequency获得高精度定时器的 

时钟频率，两者相除得到当前时间戳．但是即使如 

此，因为时间戳标记时间和事件发生的真实时间不 
一 致，容易引入时间误差．使用 wM—INPUT消息 

得到的5个连续鼠标事件的行为数据如表 2所示． 

其中，消息类型中的0表示鼠标移动或者静止，1表 

示鼠标左键按下，2表示鼠标左键弹起． 

表 2 使用 wMjNPUT消息得到的鼠标行为数据 

通过对使用 WM—INPUT消息得到的数据进 

行分析，可以发现因为 wM—INPUT消息采用高精 

度计时器，所以采样时钟分辨率等于高精度定时器 

的时钟周期，两行为数据点的时间戳相差是该时钟 

周期的整数倍．本文实验所用计算机的时钟频率为 

2992520000，两行为数据点的时间戳相差为 5—9毫 

秒．另外，WM_INPUT消息中的位置信息是鼠标相 

对于上一个位置的相对位移，并且对于单击和双击 

在消息类型上没有明显区分，例如左键单击表示为 

1／2，而左键双击为 1／2／1／2，在提取行为特征时需 

要通过计算两次连续单击的间隔时间来区分单、双 

击事件．此外，使用 wM—INPUT消息还可以获得 

和设备相关的其他信息． 

3．1．3 基于过滤驱动的截获数据分析 

通过分析过滤驱动截获到的鼠标事件数据结构 

M OUSE
_

INPUT
_ DATA，发现其中也不包含时间 

戳，为了获取数据点的时间，在内核态使用 Win— 

dows API函数 KeQuerySystemTime获取当前系 

统时间，这个时间的精度达到 100纳秒．因为时间戳 

标记时间和事件发生的真实时间不一致，容易引入 

时间误差．表 3所示为使用过滤驱动得到的 5个连 

续鼠标事件的行为数据，其消息类型的表示和 wM 

— INPUT消息相同． 

分析过滤驱动得到的数据，可以发现使用 Ke— 

QuerySystemTime得 到 的数 据 点 时 间 戳 相 差 

15．625毫秒的整数倍．和 WM_INPUT消息一样， 

表 3 使用过滤驱动得到的鼠标行为数据 

过滤驱动得到的也是鼠标的物理位移，对单、双击鼠 

标事件无明显区分．此外通过过滤驱动也能获得和 

设备相关的其他信息． 

通过以上分析发现：消息钩子截获到的数据结 

构中含有鼠标行为数据点的屏幕坐标和时间戳，并 

且对不同鼠标事件的区分明显；而 wM—INPUT消 

息和过滤驱动截获到的数据结构体中包含的是鼠标 

的相对物理位移，且无时间戳，需要在采集环节人工 

添加，容易引入额外的时间误差；且对单、双击鼠标 

事件无明显区分．所以消息钩子能够更加方便地反 

映用户的鼠标操作语义，是进行鼠标行为认证时一 

种较易使用的数据源． 

3．2 鼠标行为特征 

通过上一节的分析，本文使用三种方法得到的 

鼠标行为数据体现为按时间顺序排列的4维数据集 

合：InputData一 {(type ，z ，Y ，time )}，其中 i 

表示第i个鼠标事件，分别表示了该事件的类型、z、 

坐标以及发生时间．在此基础上，本文提取了鼠标 

移动速度、移动加速度、移动偏移量、移动持续时间 

和点击时间间隔的统计量这 5类鼠标行为特征． 

(1)鼠标移动速度 

在鼠标操作过程中，鼠标移动的轨迹通常不是 

直线，鼠标在移动方向和垂直移动方向都有位移，单 

点的速度方向并不总是和移动方向一致，有时甚至 

偏差很大．将单点的速度 分解为移动方向的速度 

和垂直移动方向的速度 I，由于l {I> l l， 

所以本文忽略 j_，只计算 lf．对于水平移动，计算 

水平方向上的速度，数据点的速度定义为当前数据 

点和前一数据点水平位移之差除以它们的时间戳之 

差．类似地，对于垂直移动，本文只考虑垂直速度．对 

于斜线方向的移动，先对数据点进行坐标变换，将原 

坐标系下的该点转换为新坐标系下的点，新坐标系 

中的横轴表示移动方向坐标，纵轴表示垂直移动方 

向的坐标，然后计算在新坐标系中的移动方向速度． 

(2)鼠标移动加速度 
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加速度的计算使用已经计算出来的速度，加速 

度方向和速度方向一致．某一数据点的加速度定义 

为当前数据点和前一数据点速度之差除以它们的时 

间戳之差． 

(3)鼠标移动偏移量 

对于水平移动，本文计算垂直方向上的偏移量， 

某段移动的偏移量定义为移动轨迹中，两相邻数据 

点垂直坐标之差的绝对值的总和．类似地，对于垂直 

移动，本文计算水平偏移量．斜线方向的移动偏移量 

的计算和速度类似，也需要先进行坐标变换． 

(4)鼠标移动持续时间 
一 次移动的持续时间是一次移动中首尾两个数 

据点的时间间隔． 

(5)鼠标点击时间间隔统计特征 
一 段鼠标操作过程中的点击时间间隔统计特征 

包括鼠标单击和双击时间间隔(包括单击持续时间， 

双击中两次单击的持续时间、间隔时间和双击持续 

时间)的均值和方差． 

3．3 特征的距离度量 

上一节中定义的特征包含的数据量较大，比如 

移动速度，16次鼠标移动就能产生上千个速度值， 

无法直接作为用户身份认证分类器的输入，因此本 

文使用特征向量之间的距离进行身份认证．因为两 

个速度值序列的长度一般不同，所以本文使用动态 

时间规整(Dynamic Time Warping，DTW)方法计 

算两个不等长速度值序列之间的编辑距离．编辑距 

离的概念由俄国科学家莱文斯坦在 1965年提出，因 

此又称为莱文斯坦距离，可以处理长度不等的序 

列l2 ．与此类似，也使用 DTW 计算加速度值序列 

对的编辑距离．两个移动偏移量的距离为对应移动 

偏移量之差的绝对值，持续时间距离和点击时间间 

隔统计量距离的计算与移动偏移量距离类似． 

根据以上过程，本文使用三种鼠标行为数据截 

获方法得到的数据来分别计算行为特征距离．图 3 

表示的是两个用户完成规定 16次鼠标移动时的速 

度特征，图中显示的是两个用户的实测速度曲线和 

用户 1的基准速度曲线进行比较后求得的编辑距 

离． 

在图3中，曲线上的点离横轴越近，表明当前用 

户和用户 1的移动速度特征越相似．根据三种鼠标 

数据截获方法所得数据计算出的特征距离不尽相 

同．图 3(a)中用户 1和自己的移动速度特征距离较 

小，在图3(b)和 3(c)中，用户 1和自己的移动速度 

特征距离较大，并且图 3(c)中的用户 2和用户 1的 

移动速度特征距离也没有图3(a)和 3(b)中明显．这 

表明通过消息钩子截获的数据可以更好地表达用户 

的行为特征． 

(a)消息钩子数据 

(b)WM
— INPUT消息数据 

(c)过滤驱动数据 

图 3 不同数据截获方法下两用户 

鼠标移动速度距离的对比 

4 实验及结果分析 

4．1 实验设计 

本文设计了移动和左键点击相结合的鼠标操作 

固定场景．在一个固定大小的矩形窗体上设置了 7 
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个固定位置，分别对应 7个大小相同的矩形框．用户 

点击“开始”按钮之后，第 1个矩形框出现提示用户 

在框内单击或者双击鼠标，用户点击后矩形框消失， 

第 2个矩形框出现并提示用户操作鼠标，以此顺序 

进行直至用户点击完所有出现的矩形框作为一次完 

整的固定场景鼠标操作．一次操作用户总共需要完 

成 16次鼠标移动和 16次鼠标点击，包括 8次左键 

单击和 8次左键双击．图4显示了前 8次的移动路 

径，后 8次的移动路径与之相同． 

图 4 固定场景中的前 8次鼠标移动 

在一次固定场景操作中，前 8次移动包含了 8 

个不同的移动方向和 3类不同的移动距离．表 4显 

示了前 8次移动方向和移动距离，其中 4个斜线方 

向与水平方向之间的夹角是 45。． 

表 4 固定场景中的前 8次鼠标移动方向和距离 

4．2 数据采集 

本文实现了在同时使用三种方法进行鼠标行为 

数据截获的采集器，并用采集器采集了 5个用户分 

别进行 30次固定场景操作的数据．采集器的运行环 

境要求为：计算机屏幕分辨率固定是 1280×1024像 

素；鼠标双击速度：Windows默认设置(默认时间间 

隔 500毫秒，范围 200 900毫秒)；鼠标移动速度： 

Windows默认设置(Mouse Sensitivity=10，范围为 

1—20)；是否提高指针精确度：是(默认为选中此项， 

M ouseSpeed= 1，M ouseThresholdl一 6．M ouseTh— 

reshold2=10)；滚轮：一次滚动 3行；鼠标硬件：hp 

M — IJAE96． 

4．3 数据预处理 

本文在数据预处理阶段完成了以下工作：(1) 

去除冗余数据，即去掉时间间隔小于采样时间精度 

的数据点；(2)切分移动和点击，一次操作中的移动 

和点击数据是存放在一起的，在特征提取时需要将 

移动和点击切分开来；(3)剔除无效数据，在一次场 

景中，如果用户操作出错，可能导致切分出多余的移 

动和点击，本文设定此次操作的数据是无效数据并 

将其剔除． 

4．4 特征提取 

鼠标行为数据经过预处理后，提取出第 3节所 

介绍的 5种鼠标行为特征．然后以合法用户的一次 

典型操作作为基准操作，计算得到 5个特征距离向 

量：dV，dA ，dB，dT，dC．其中，dV表示一次固 

定场景操作中的 16次移动与基准操作中 16次移动 

的速度编辑距离以及距离总和向量；dA是相对于 

基准操作的 16次移动的加速度编辑距离以及距离 

总和向量；dB表示相对于基准操作的 16次移动的 

移动偏移量距离以及距离总和向量；dT代表相对 

于基准操作的持续时间距离向量；dC有 1O维数据， 

是表示单双击时间间隔的均值和方差的统计量．本 

实验中选取训练数据中与其他操作平均距离最小的 

那次操作作为典型操作，即基准操作．因此，一次固 

定场景鼠标操作后得到的行为特征可以看作是一个 

78维的向量． 

4．5 实验结果 

本节通过训练神经网络分类器进行二元分类， 

来研究三种鼠标行为数据采集方法对用户身份认证 

效果的影响．4．4节所提取的78维鼠标行为特征作 

为神经网络分类器的输入，基于实验数据计算这三 

种方法对应的身份认证的准确率．在实验中，5个用 

户按照设计的固定场景，重复进行 3O次操作，每次 

操作时消息钩子、wM—INPUT消息及过滤驱动各 

自会记录下一组行为数据．这样对于每种采集方法， 

我们可以得到一个包含 5个用户每个用户 9O组行 

为数据的数据集，分别对三种方法获取的数据进行 

身份认证实验．在实验中，首先选取 1个用户为合法 

用户，剩余的4个为非法用户，然后随机选取 5个用 

户各 10组行为数据提取行为特征进行二分类神经 

网络训练，剩余 20组计算得到的行为特征用于神经 

网络分类器的测试．对于用户 A为合法用户的情 

况，训练数据包括用户 A的 1O组行为特征作为正 

常数据，其他 4个用户的4O组数据作为非法数据； 

测试数据是用户 A的剩余 2O组行为特征作为正常 
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数据，其他 4个用户的剩余 8O组数据作为非法数 

据．根据对测试数据的分类结果，计算误拒率表示合 

法用户被错误拒绝的比率；计算误纳率表示非法用 

户被错误接受的比率；计算准确率表示合法用户和 

非法用户被正确分类的总比率；得到的认证结果如 

表 5和表 6所示． 

表 6 用户身份认证实验的总体结果 

消息钩子 

WM_INPUT 

消息 

过滤驱动 

13．1334 

17．4998 

14．9334K0 

1．4578 

2．35Ko 

1．775 

96．1636 

94．62 

95．5932 

从实验结果可以看出：使用消息钩子所得的数 

据进行鼠标动力学身份认证的准确率比 WM—IN— 

PUT消息和过滤驱动要高．同时，消息钩子的误纳 

率和误拒率都是最低的，特别是在误拒率上，消息钩 

子明显占优势．对这三种方法所获取到的鼠标行为 

数据的分析，消息钩子携带的系统时间戳比其他两 

种方法中自行生成的时间戳要准确，并且消息钩子 

直接得到用户的绝对屏幕位移，轨迹位置表示的误 

差也较小．此外，消息钩子对不同鼠标事件的区分十 

分明显，在特征提取时我们能够准确地识别出鼠标 

的单、双击操作；而 wM—INPUT消息和过滤驱动 

的数据结构体中没有时间戳，获取到的是用户的相 

对物理位移，同时由于它们对单、双击鼠标事件的区 

分不明显，需要根据两次连续单击的间隔时间来主 

观地区分单击和双击，导致提取出的行为特征可能 

和实际情况存在偏差．所以使用消息钩子得到的数 

据进行鼠标动力学身份认证的准确率更高，实验结 

果同前面的机理分析基本吻合． 

5 结束语 

本文研究并实现了三种在 Windows操作系统 

中截获鼠标行为数据的方法(消息钩子、wM_IN— 

PUT消息以及过滤驱动)．通过固定场景数据采集 

器同时使用这三种方法采集用户在一个固定场景操 

作中的鼠标行为数据，对获取的原始行为数据进行 

分析，研究三种方法在采样时钟分辨率、时间精度、 

位置信息等方面的不同．然后提取出新的鼠标行为 

特征，计算这些特征和合法用户的基准行为过程之 

间的距离作为身份认证模型的输入．使用神经网络 

分类器对比分析了这三种方法的用户身份认证准确 

率．实验结果表明使用 wM—INPUT消息和过滤驱 

动所截获的数据进行身份认证，准确率不及消息钩 

子，特别是在误拒率上表现欠佳．基于过滤驱动和 

W M
_ INPUT消息的身份认证准确率相近，但是过 

滤驱动方法实现过程较为复杂，在运行时易发生错 

误，并且操作系统平台移植性不好．通过消息钩子方 

法截获的数据时间准确性高，轨迹位置表示的误差 

较小，用于身份认证的效果较好，而 wM—INPUT 

消息方法优于过滤驱动． 
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